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SCADA

SCADA è l’acronimo di “Supervisory Control And Data Acquisition”

SCADA è una tecnologia che consente di raccogliere ed elaborare dati ricevuti 
dall’impianto remoto e di trasmettere comandi mediante sistemi di comunicazione
via cavo o via radio.

SCADA consente all’operatore del processo tecnologico di monitorare e controllare 
lo stato dell’apparecchiatura, di aprire e chiudere valvole o motori, di vedere ognuno 
dei parametri del processo tecnologico - il tutto da una singola Central Control 
Room.
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Funzionalità di uno SCADA
La tecnologia di controllo SCADA (SUPERVISORY CONTROL AND DATA 
ACQUISITION) si propone, generalmente, di applicare controlli, azionamenti e 
supervisione laddove già esiste una possibilità (manuale, elettrica/elettronica) di 
controllo dell'impianto.

Presentazione, anche in modo 
schematico, dell’impianto con le sue 
variabili ed i punti di allarme
Creazione, visualizzazione, 
memorizzazione e richiamo delle
eventuali ricette di lavorazione
Memorizzazione delle variabili 
e dei parametri di lavorazione in 
un archivio storico, con possibilità 
di associarne i trends
Gestione, memorizzazione e 
visualizzazione degli allarmi 
d’impianto

http://www.dieffe.net/immagini/gasbig.gif
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Funzionalità di uno SCADA
Base Dati di Processo
Occorre definire un insieme minimo di campi per un record della base di dati: codice 
della variabile, descrizione, tipo, classe di evento, classe di allarme, tempo di 
aggiornamento, valore grezzo, valore convertito, stato di allarme. Inoltre, per 
variabili analogiche deve essere conservata l’unità di misura e l’intervallo ammissibile 
di variazione; per le variabili binarie il loro stato esplicitato in testo e il valore di 
allarme.

codice: T25
descrizione: Temperatura cisterna
Indirizzo: #2:35/36
Classe evento: 1
Classe allarme: 2
Campionamento: 20 (s)
Valore: 78.1
Stato di allarme: 1
Unità: gradi Celsius
Valore max: 75°
Valore min: 45°
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Funzionalità di uno SCADA
Gestione ricette
Il modulo che si occupa della gestione di ricette (o lotti o batch) deve
essenzialmente gestire delle sequenze di operazioni pianificate, le cosiddette 
ricette. Tali sequenze possono essere fatte seguire sulla base di scadenze 
temporali, o al verificarsi di eventi particolari, o immediatamente alla richiesta 
dell’operatore. In genere l’uso delle ricette serve a impostare i dati di impianto 
per ciascun processo. Tali dati rappresentano i parametri che debbono essere 
forniti alle macchine che eseguono effettivamente le varie fasi del processo .
Trend e rapporti
I sistemi di supervisione e acquisizione dati devono tenere traccia dei ritmi di 
produzione sia per il passato, attraverso la costruzione di serie storiche dei 
valori di alcune variabili di processo, sia per il presente, attraverso la 
rappresentazione grafica in tempo reale dell’evoluzione di tali valori.
La costruzione e la memorizzazione di serie storiche può essere utile per risalire 
alle cause di eventuali malfunzionamenti e talvolta viene imposta da obblighi di 
legge. La rappresentazione in tempo reale delle tendenze delle variabili di rilievo 
permette all’operatore di tenere sotto controllo l’evoluzione del processo 
produttivo.
Collegati alle tendenze (trend) vi sono i rapporti (report) sullo stato 
dell’impianto, in forma cartacea e/o informatica.



Informatica Industriale - Prof. Davide Brugali 6/484.1 – SCADA

Funzionalità di uno SCADA
Supporto alla manutenzione
Nelle operazioni relative a un controllo di processo, vi sono molte azioni di 
manutenzione che devono essere eseguite da apposito personale. Per esempio, 
può essere richiesto di cambiare l’utensile di una certa macchina, di calibrare un 
sensore o di controllare il livello di un fluido lubrificante.
Le azioni di manutenzione possono essere divise in due categorie: manutenzione 
correttiva, per riparare dispositivi che si guastano, e quelle di manutenzione 
preventiva, per mantenere l’impianto in condizioni ottimali di funzionamento.
I sistemi SCADA offrono un valido supporto alle due tipologie di manutenzione 
disponendo in alcuni casi di procedure automatiche.

Sistema esperto
Il modulo di sistema esperto è delegato alla decisione sulle modalità di 
comportamento del sistema in risposta a determinati eventi, nei casi in cui 
queste non siano state esplicitamente programmate. Si tratta di un modulo che 
deve, in linea di principio, sostituire l’operatore umano Molto spesso si 
preferisce non dare piena autonomia al sistema e delegare il sistema esperto a 
presentare una serie di ipotesi di comportamento all’operatore umano, al quale 
spetta la decisione finale. 
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Funzionalità del sistema SCADA

Processo

Enterprise

Sistema 
Informativo

Controllo
Automazione

Schedulazione
e

Produzione del 
Batch

Gestione 
ricetteConfigurazione

Supervisione 
e controllo

Storico di 
processo

Storico di 
produzione

Batch
tracking

Batch
tracking
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Iter per sviluppo e realizzazione

1) 
PIANIFICAZIONE Specifica                             

Requisiti del  cliente

Pianificazione                     
Progetto e Qualità

Specifica  Tecnica                                              
Funzionale

Apparecchiature Prodotto software

Progetto e                    
sviluppo schemi

Progetto                       
software

Approvvigionamento

Assemblaggi e             
cablaggi

Codifica                        
software

Precollaudo
apparecchiature

Test moduli                   
software

Integrazione hardware software                                  
e precollaudo in sede

Progetto e sviluppo                        
disegni d’impianto 

                     

Approvvigionamento

Installazione e assemblaggio in 
cantiere

Integrazione con l’impianto                           
e test preliminari sull’impianto

4)                      
IMPIANTO 

ELETTRICO  
(INTEGRAZIONE         

APPARECCHIATU
RE - UTENZE 

FINALI)     

          

- Messa in servizio                               
- Test di accettazione preliminare                               

- Istruzione personale di conduzione 
impianto     

               

-Contratto Manutenzione periodica               
- Teleassistenza

- Corsi specifici di addestramento 
personale

        

3)                          
TEST E COLLAUDI     

IN SEDE

 

2)        
PROGETTO E     

REALIZZAZIONE 5)           
COLLAUDO IN 

SITO

                 
6)              

ASSISTENZA 
DOPO 

ACCETTAZIONE

Test di accettazione finale
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Iniziato nel 1990 dall’ ISA, SP88 fu pensato per fornire al
mercato Batch un insieme di terminologie comuni, modelli

Lo Standard ISA S88.01

e funzioni per i sitemi di controllo Batch

Approvato poi da IEEE e International Electrotechnical
Commission S88
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S88.01 Models

Procedural
Procedure

Unit 
Procedure

Operation

Phase

consists of an 
ordered set of

consists of an 
ordered set of

consists of an 
ordered set of

Process 
Cell

Unit

Equipment 
Module

Control 
Module

May 
contain

May 
contain

May contain

May contain

Must contain

Area

Enterprise

Site

May contain

May contain

May contain

Only Lower 4 levels
of Physical model

are generally used 

Area

Enterprise

Site

May contain

May contain

May contain

Physical
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Physical Model - Example

(Area)

(Process
Cell)

(Unit)

(Equipment Module)

(Control Module)
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Procedural Model - Example

Procedure
English Breakfast

Units Required

Unit Procedure
Dispense Breakfast

Unit Procedure
Cook Breakfast

Unit Procedure
Cleaning

procedure: The strategy 
for carrying out a process. 

Cooking

Cleaning

Food Dispensary/
Preparation
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Procedural Model - Example, Continued

Unit Procedure
Cook Breakfast

Operation
Fry

Operation
Fry

Operation
Fry

Operation
Fry

Parameters

Material: Sausage
Time: 5 Minutes

Material: Bacon
Time: 3 Minutes

Material: Mushroom
Time: 4 Minutes

Material: Eggs
Time: 2 Minutes

unit procedure:  A strategy for 
carrying out a contiguous process 

within a unit.  It consists of 
contiguous operations and the 

algorithm necessary for the 
initiation, organization, and control 

of those operations.

s
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Procedural Model - Example, Continued

Operation
Fry

operation: A procedural element 
defining an independent processing 
activity consisting of the algorithm 

necessary for the initiation, 
organization, and control of phases.

Parameters

Phase
Load

Phase
Heat

Phase
Load

Phase
Cook

Phase
Discharge

Material: Oil

Temperature: Hot

Time: From Operation

Material: From Operation
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Applicazione per la produzione di dentifricio

Elementi fondanti dell’applicazione :
Impianto
Processo (automazione del) 
Procedura di produzione
Interfacciamenti verso altri sistemi
Produzione integrata
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Flusso della Produzione integrato
SISTEMA INFORMATIVO AZIENDALE

1 DEFINIZIONE MODELLO FISICO E 
PROCEDURALE 

. Modello fisico: Process cells,             
Units, Equipment modules.                                                             
. Modello procedurale: procedures, 
unit procedures, unit operations, 
phases.

3 3a
SCHEDULAZIONE

.00000 KG

INVENTARIO

Magazzino 
produzione 

ANAGRAFICA 

PREPESATURE 

4

4a

Esecuzione Batch

. Controllo                    
. Monitoraggio              
. Registrazione 

consumi                         
. Tracking del lotto                

REPORTISTICA

. Report di produzione                         
. Report Consumi                      
. Report qualità                               

. Report produttività                      
. Allarmistica

MATERIALI    1a

2 SVILUPPO RICETTE

. Intestazione         
. Procedura          
. Formula            

              
              
               

. Test
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Specifiche Funzionali

Anagrafica materiali
Inventario magazzino di produzione
Sviluppo ricette
Schedulazione Batches e gestione prepesature
Esecuzione Batches 
Reportistica
Modellizzazione

Documento Contrattuale !!!
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UML Use Cases

Un attore è qualcuno o qualche cosa 
che deve interagire con il sistema

Use Cases
Uno use case è una modalita di comportamento 
del sistema:

– Ogni use case è una sequenza di transazioni 
eseguite da un attore e dal sistema in dialogo 
fra loro. 
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Definizione Ricette

Definizione Ricette

Recipe Developper

Scrittura Procedur
e iBatch

Scrittura Formula

Impianto Produzione Pasta Dentifricia con eMan

{Non è possibile modificare ricette
se esistono batch schedulati (in PW).

E' necessario crare una nuova versione.}

{Non è possibile
modificare procedure

se esiste batch
da prepesare o

prepesato}

Gestione Anagrafic
he

Gestione Anagrafiche
Materiali, Tubetti

e Test Qualità

Binding Formulazio
ne per iBatch

Analisi di qualità

«uses»
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Esecuzione Batch

Esecuzione Batch
Prepesatura

Operatore di Linea

Schedulazione
in Prepesatura

Schedulazione e
Start batch Prepesati

o di lavaggio

Interazione con
il sistema per

esecuzione batch

Acquisiszione
batch e Report

Prepesatura Batch

Operatore di Prepesatura

iBatch Server

Esecuzione Batch

Esecuzione Soft
Phases

«uses»

{E' possibile schedulare solo ricette
autorizzate e verificate sia per la
Formulazione che la Procedura}

{Si possono prepesare
solo Batch correttamente

schedulati}

{Possono essere avviati
solo batch prepesati o

senza materiali da
Prepesare (lavaggio)} Sistema da Progetta per

l'upgrade totale dell'impainto

Magazzino

Gestione Inventario
di Produzione

Soft PLI «uses»
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Processo
Fisico Procedurale

Process 
Cell

Unit

Equipment 
Module

Control 
Module

May 
contain

May 
contain

May contain

May contain

Must contain

Procedure

Unit 
Procedure

Operation

Phase

consists of an 
ordered set of

consists of an 
ordered set of

consists of an 
ordered set of

Linea 1

Mixer

Moduli Dosaggio 

Valvola Acqua

Fase Liquida 

OP_Dosaggio
Liquidi

Dosaggio Acqua

Dentifricio
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Process Cell

Unit

Equipment 
Module

Control 
Module

Physical Model - Example

Manifold

Manifold

Steam

Cooling Water

C
oo

lin
g 

W
at

er

Ve
nt

Va
cu

um

Nitrogen

Manifold

Manifold
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Automazione 

Lettura dei segnali d’impianto per la 
costruzione degli interblocchi e degli allarmi 
d’impianto.
Procedure operative di riconoscimento 
materiali e carico nei relativi serbatoi
Gestione automatica dosaggio componenti,
miscelazione e regolazione delle variabili 
caratteristiche del  processo.
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Gestione Inventario magazzino di produzione

Conferma ritorno 
Magazzino materiale

In recall

Ristampa 
etichette

OPERATORE

Modifica manuale
Giacenze lotti
(Dichiarazione

causale)

Report
Giacenze

Azzeramento
lotto

In Tank 
Dosaggio

Allocazione 
materiale su

batch in attesa

In magazzino
prepesatura

Calcolo e stampa 
pull-sheet e 

recall a magazzino

SISTEMA

Stampa 
Etichette

Colli
Aggiungi Lotto da

Magazzino Centrale

OPERATORE
MAGAZZINO
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Ricetta e procedura di produzione

Safety and
Compliance
Information

Resource
requirements

MaterialsProcedure

Header

Recipe
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Fasi Scrittura Ricetta

Scrittura
Procedura in iBatch

Rilascio procedura
In produzione

Definizione ricetta, 
Tipo (lav, prod) e

parametri

Test Laboratorio
e produzione

Elenco Linee 
su cui attivare la 

Ricetta e procedure
iBatch per ogni linea

BOM Produzione
BOM Correzione 

Verifica Ricetta

Collegamento
Parziali BOM con relative
Fasi dosaggio procedure

iBatch (BINDING)

Autorizzazione
Trial

Autorizzazione 
Alla Produzione

Autorizzazione 
In Produzione
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Procedura di produzione

Macrofasi Produttive

•Prepesatura Materiali 

•Dosaggio Materiali automaticamente da impianto

•Inserimento Materiali Prepesati

•Miscelazione Prodotto

•Analisi Qualità e Correzione

•Scarico in Tank

•Cleaning (solo su cambio produzione)
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Ciclo Batch produzione

Schedulazione
Batch (Lotto)

Generazione 
Automatica 
Pull sheet 
magazzino

Flag richiesta
prepesatura: 
PREPESATURA
MATERIALE
MANCANTE

• Modifica Parametri Funzioni
• Mettere in pausa avanzamento batch.
• Modificare ciclo esecuzione 
procedura (ripetere o saltare fasi)
• Riprendere esecuzione dopo Failure 
del batch
• Riprendere esecuzione dopo Blocco 
Comunicazione o Spegnimento Server
• Abortire esecuzione e proseguire in 
degradato

ANOMALIA

Invio in Prepesatura

Prepesatura Batch Start Batch

Conduzione Batch
Da sinottico

Acquisizione Batch
e Report
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Pre-pesatura (dosaggio)

Set Points
& Tolerances 

SCALE

.00000 KG

Raw material
Bar code label

Batch material
Bar code label
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Stazione Prepesatura

6 Stazioni con:
PC
Bilancia
Barcode Reader 
Stampante etichette 
Lettore Badge Prossimità

PESA
LETTORE BADGE
BCR

STAMPANTE
ETICHETTE
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Prepesatura

Causali 
azzeramento

Scheda 
Sicurezza

Visualizzazione
Batch

Selezione
Batch

Visualizzazione
componenti del

batch

Visualizzazione
dei parziali del

componente

Perdita di
un componente

Identificazione
del

lotto Automatica

Azzeramento
del

lotto

Identificazione
del

lotto Manuale

Pesatura
&

Etichetta
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Supervisione e controllo

Presentazione su sinottici (generali e dettagliati) di 
stato utenze, macchine, settori di impianto
Presentazione degli allarmi con help on line di 
ausilio alla manutenzione
Tessere di comando utenze, macchine, gruppi di 
macchine con presentazione descrittiva dell'utenza 
Tessere loop di regolazione, tessere impostazioni e 
predisposizioni di funzionamento
Visualizzazione dati e parametri relativi alla ricetta 
in corso
Messaggi operatore relativi alla conduzione 
impianto 
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Interfaccia Utente

Pagina Principale:
Elenco Batches della Cella

Conferma
Unweigh/

Cancellazione Batch

Filtro
Visualizzazione

Batch

Ordini Linea
(per campagna e singoli batch)

Materiali Batch

Flusso Esecuzione Batch in
iBatch

Gestione Batch
in iBatch

Schedulazione
Batch Produzione

Elenco Ricette

Parametri
Schedulazione

Schedulazione
Lavaggio

Elenco Linee Cella
(ricette lavaggioi)

Ack e Report
Batch

Parziiali/Pesate
Materiali

Dichiarazione
Perdita Parziale

Elenco Causali

Correzione
Quantità parziali

Imissione
Percentuale
Variazione

Imissione Quantità
Assoluta Variazione

Selezione batch a cui
applicare variazione

(stessa ricetta)

Modifica
Quantità
Ordine
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Impianto e Processo
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Reports disponibili
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Esempio
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Architettura tipica

REMOTE
CLIENTS

DATABASE 
SERVER
DBR ORACLE

PLANT 
MANAGER 

SERVER iFIX

(INDUSTRIAL ETHERNET)

REPORT
PRINTER

GRAPH
PRINTER

PLANT MANAGER
CLIENT  DI
SUPERVISIONE E 
COORDINAMENTO

PLC Automazione Sezioni d’impiantoPLC0
1

PLC
N

Periferie
remote Inverter

Display Periferie
remote Inverter

Display

RETE DI CAMPO RETE DI CAMPO

RETE DI REPARTO

RETE DI AREA 
ETHERNET

TERMINAL  
SERVER
Con  modem.

BACK-UP PLANT 
MANAGER 
SERVER iFIX

INVIO MESSAGGI SMS 
TRAMITE SPECIFICI 
MODULI iFIX, 
PROGRAMMATI SU 
ALLARMI E/O EVENTI 
IN GENERE.

BASE PER 
PALMARI 
WINDOWS CE

PALMARI
Win. CE

RETE DI FABBRICA 
ETHERNET

HUMAN MACHINE 
INTERFACE

HUMAN MACHINE 
INTERFACE
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Layout

iBatch
SERVER

iBatch VIEW
SCHEDULAZIONE 
E SUPERVIZIONE

iBatch VIEW
SVILUPPO

SERVER
ORACLE

MAGAZZINO MAGAZZINO 

Supervisione
SERVIZI
COMUNI

Supervisione
LINEA 1………..LINEA 6

Ethernet
Tcp/Ip

BCR BCR

BCR

PESA 1
BCR 1
STAMPANTE
ETICHETTE 1

STAMPANTE
ETICHETTE

Nodi
Prepesatura 1 .. 6

SALA DI 
CONTROLLO

UFFICI

ZONA MIXER
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Architettura

DISPLAYET200M
DISTRIBUTED I/O INVERTER Pulsant.locali FIELD NETWORKOP.Panel

MAN MACHINE
INTERFACE (MMI)

INDUSTRIAL ETHERNET

PROFIBUS-DP

FIELD NETWORK

PLC 1

PROFIBUS-DP

PLC 2

FIELD NETWORK

MAN MACHINE
INTERFACE (MMI)

INDUSTRIAL ETHERNET

PROFIBUS-DP

PLC 3

PROFIBUS-DP

PLC 4

FIELD NETWORK FIELD NETWORK

PLANT MANAGEMENT
INTERFACE

ETHERNET NETWORK

SAPLABORATORIO

REPORT
PRINTER
GRAPH
PRINTER

FABBRICA

Data Base
Oracle

VIEW 1 VIEW 2SCADA:
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Livello di impianto

DISPLAYET200M

DISTRIBUTED I/O INVERTER Pulsant.locali FIELD NETWORKOP.Panel

INDUSTRIAL ETHERNET

PROFIBUS-DP

PLC 3

PROFIBUS-DP

PLC 1

FIELD NETWORK FIELD NETWORK

INDUSTRIAL ETHERNET

PROFIBUS-DP

FIELD NETWORK

PLC 1

PROFIBUS-DP

PLC 2

FIELD NETWORK

• PLC 
• periferia distribuita 
• connessione su rete di campo

• diagnostica delle apparecchiature 
connesse in rete (i.e. inverter)
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Livello Interfaccia operatore 
ETHERNET NETWORK

MAN MACHINE
INTERFACE (MMI) 

INDUSTRIAL ETHERNET

PROFIBUS-DP

PLC 3

PROFIBUS-DP

PLC 4

FIELD NETWORK FIELD NETWORK

MAN MACHINE
INTERFACE (MMI) 

INDUSTRIAL ETHERNET

PROFIBUS-DP

FIELD NETWORK

PLC 1

PROFIBUS-DP

PLC 2

FIELD NETWORK

• Personal Computer
• Funzionalità SCADA
• Architettura distribuita

• iFIX
• iBatch
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Livello di gestione 

• Personal Computer
• Server
• Apparecchiature di servizio 

(stampanti, backup…) 

SCADA:
PLANT MANAGEMENT
INTERFACE

MAN MACHINE
INTERFACE (MMI) +VIEW

ETHERNET NETWORK

INDUSTRIAL ETHERNET

SAPLABORATORIO

REPORT
PRINTER
GRAPH
PRINTER

FABBRICA

Data Base
Oracle

Utenze 1,2
MAN MACHINE

INTERFACE (MMI) +VIEW
Utenze 3,4

INDUSTRIAL ETHERNET

•Applicativi configurabili

•Client VIEW

•Client Database

•Database Oracle 8i

•Linguaggi

•VisualBasic MICROSOFT

•VisualC++ MICROSOFT
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Alcune attività in pratica

•Ibatch

•Applicativi configurabili

•Client VIEW

•Client Database

•Database Oracle 8i

•Linguaggi

•VisualBasic MICROSOFT

•VisualC++ MICROSOFT
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Strumenti e Piattaforme
Oracle per la base dati
Microsoft come ambiente operativo
Intellution iBatch per la gestione del
batch
Intellution iFix per SCADA
Visual Studio 6.0 per sviluppo Sw
Crystal Report per la reportistica
Source Safe per gestione Progetto Sw
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Sistema Scada 

iFIX basato su iCORE con
Secure Containment™
integrazione di componenti Intellution e di 3° parti, grazie alla
Component Object Technology (COM/DCOM)

Windows 2000
Architettura Client/Server distribuita e sicura
Intellution Workspace™: 

supporto completo di ActiveX, OPC
Vera integrazione di Microsoft VBA:

VBA nativo in IFIX
Accesso ai tag da VBA

Eccellenti prestazioni grafiche
iClientTS™ per Terminal Server
Supporto per iHistorian

HMI

Batch

SCADA

Web
Server

Terminal
Server

Core

iHistorian
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Microsoft come Collante

DeviceDevice

PLCPLC Win CEWin CE
DeviceDevice

SmartSmart
DeviceDevice

RawRaw
I/OI/O

DCSDCS

PCPC--Based ControlBased Control

HMIHMI MESMES SCADASCADA
BatchBatch
ControlControlVB

A
VB

A

COM:  OPC, OLE DBCOM:  OPC, OLE DB

VB
A

VB
A

VB
A

VB
A

COM:  OPC, OLE DBCOM:  OPC, OLE DB

VB
A

VB
A

VB
A

VB
A

VB
A

VB
A

COM:  Native Support or “COM Connector”COM:  Native Support or “COM Connector”

ERPERP
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OLE For Process Control (www.opcfoundation.org)

...

OPC Server
B

OPC Server
A

OPC Server
C

Application
X

OPC Interface

Application
Y

OPC Interface

Server
B

Server
A

Server
C

Application
X

Application
Y...

Before OPC:  CustomBefore OPC:  Custom
interfacesinterfaces

With OPC:  Client and With OPC:  Client and 
server write to standard server write to standard 

REDUCE COST OF NEW REDUCE COST OF NEW 
TECHNOLOGYTECHNOLOGY
INVESTMENT PROTECTIONINVESTMENT PROTECTION
INCREASE PRODUCTIVITYINCREASE PRODUCTIVITY

COSTLYCOSTLY
INEFFICIENTINEFFICIENT
RISKYRISKY
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iBatch

SCADA

PLC

OPC

Archiver

Relational 
Database COMODBC

ODBC
iBatch Server

Recipe
Editor

Soft Phase 
Server

iBatch 
Client

Integration 
Services Equipment

Editor

C
U

ST
O

M
     A

PPL
IC

A
T

IO
N

OPC

ADO

COM/DCOM
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